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~haker to osoba, ktdra czerpie radosc i satysfakcje

z poznawania szczegotow systemow
oprogramowania i mozliwosci jego samodzielnego
rozszerzenia" i jednoczesnie

(http://www.dictionary.reference.com/search?q=activism) ,potrafi kreatywnie oming¢ wszelkie
ograniczenia producenta". Dlatego haktywizm, trudno jest zdefiniowac Scisle technicznym opisem,
znacznie petniejsza bedzie ta, ktoéra przede wszystkim kiadzie nacisk na ducha tego rodzaju
dziatalnosci. To przede wszystkim che¢ wykorzystania swojej kreatywnosci i indywidualnych
rozwigzan w celu poszukiwania kompleksowych rozwigzan uzycia komputera, czy tez technologii
internetowych

Poczatki...

Barber definiuje spofeczno$¢ hakerska, jako wspdlnote autonomicznych mikrospotecznosci,
ktére przechodza naturalny cykl wzrastania, stabilizacji i upadku. Hakerskie mikrospotecznosci byty
pierwszg formg wirtualnej komunikacji. To dzieki aktywnosci grup hakerskich, korzystamy dzis
z narzedzi stuzacych porozumiewaniu sie ,na zywo" np. oprogramowania IRC. W ciggu ostatnich
kilku lat hakerzy na catym $wiecie rozpoczeli proces taczenia komunikacji wirtualnej z aktywnoscig
w $wiecie rzeczywistym.

Przedstawiona przez Taylora, klasyfikacja grup hakerskich, wymaga jednak znacznego
uaktualnienia. Obecnie przyjmuje sie, ze ogdt owych mikrospotecznosci dzieli sie na dwie gtéwne
generacje: érodowiska zamkniete i otwarte. Srodowisko zamkniete charakteryzuje sie
anonimowoscig. Hakerzy nalezacy do tej generacji, czerpig satysfakcje z samej mozliwosci tamania
kolejnych ograniczen, poszukiwania ,dziur" itp., jednoczesnie nie ujawniajgq swojej tozsamosci.
Nalezg do nich z pewnoscig pierwsi hakerzy, z lat 50, nazwani ,ostatnimi prawdziwymi". Takie
nazwiska jak Etrem Lipkim, Bob Albercht, rozpoczynali swoje przygody z hakowaniem, na
wilasnorecznie skfadanych komputerach, jeszcze przed epokg komputerdw osobistych.

Hakerzy nalezacy do $rodowiska otwartych, tak naprawde swoich poczatkéw upatrujg w latach
80, kiedy pojawity sie pierwsze gry komputerowe, z mozliwoscig ich modyfikacji i modernizacji. Tutaj
anonimowos¢ nie jest mile widziana. Hakerzy tej generacji, poszukujg rozgtosu. Dlatego haktywizm,
stanowi ich naturalng, dalsza droge rozwoju. Polgczenie dwdch zgota odrebnych spotecznosci
(hakeréw oraz aktywistéw), stanowi ciekawy i rozwojowy rozdziat w historii hakeréw. Zgodnie
z etykg hakerska, zawartg w ksigzce Stevena Levy Haker: Bohater Komputerowej Rewolucji z 1984

roku, opiera sie ona na kilku fundamentalnych zasadach:
Dostep do komputera nie powinien by¢ w zaden sposéb ograniczany;

v Wszystkie informacje powinny by¢ darmowe;
i Promocja decentralizmu;
Haker powinien by¢ oceniany poprzez swoje osiggniecia, a nie wiek, rase lub pozycje;

v Powinien kreowac sztuke i piekno poprzez komputer;

¥ Komputer moze zmieni¢ przyszto$¢ na lepsza.

Zgodnie z nimi Richard Stallman oraz Linus Torvalds rozwineli zrodio systemu operacyjnego
GNU/Linux, ktéry opiera sie na publicznej licencji (General Public License — GPL), ktéry pozwala
uzytkownikom na samodzielng modyfikacje, tym samym nie ograniczajgc mozliwosci kazdego
uzytkownika do samodzielnej modyfikacji. Wszelkie ograniczenia czy tez proby cenzury ze strony
korporacji lub rzaddw, zastugujg na pogarde.
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~Najpiekniejsze urzadzenie, ktdre moze wzbogacac zycie stato sie bronig dehumanizujaca ludzi.
Dla wielu rzaddéw i korporacji, ludzie nie sg niczym wiecej jak przestrzenig dyskowa, rzady nie
uzywaja komputerdw dla organizacji pomocy dla biednych, ale w celu kontrolowania broni
nuklearnej."

To stwierdzenie (http://www.phrack.org/phrack/6/P06-03), czy raczej manifestacja pogladow,
nie jest odosobniona. Wirtualne protesty sg odzwierciedleniem podobnych w rzeczywistosci. Pierwsza,
tego typu demonstracje zainicjowata grupa StranoNetwork, a celem bylo zwrdcenie uwagi na
dziatania rzadu francuskiego w sferze polityki nuklearnej oraz spotecznej. W 1998 roku rozpoczat sie
protest przeciwko prezydentowi Meksyku Zedillosowi, prezydentowi Clintonowi oraz Frankfurckiej
i Meksykanskiej Gietdzie Walutowej (jako symbolom wyzysku kapitalistycznego). Jednoczesne ataki
hakerskie miaty zwrdci¢ uwage na tamanie praw cziowieka. Wszyscy internauci chcacy dofaczy¢ do
tego protestu odwiedzali specjalng strone internetowa FoodNet, zawierajacy specjalnie napisany
program blokujacy.

Inng forma wyrazania publicznie protestu wobec dziatan politycznych, jest tzw. atak bombowy
przy uzyciu e-maili. Polega on na blokowaniu skrzynek elektronicznych wybranych instytucji, poprzez
wysyfanie ogromnej liczy e-maili. Podczas konfliktu w Kosowie, rzecznik NATO Jamie Shea, przyznat,
iz instytucja stata sie celem atakow e-mailowych. Wysytane automatycznie, przez odpowiedni
program maile, niosg w swej tresci gtdwne przestanie strajkujacych, czyli sprzeciw wobec rozwoju
broni nuklearnej, famaniu elementarnych praw cziowieka, wyzyskowi, nieobliczalnemu rozwojowi
kapitalizmu, braku polityki spotecznej itp.

Oczywiscie haktywisci wykorzystuja w swoich dziataniach takze wszelkie mozliwosci
infekowania poprzez programy wirusowe lub tzw. robaki. W mediach czesto mozna ustyszed
informacje o kolejnych wlkamaniu na jakas z wazniejszych stron interesowych. Czesto przestanie tego
typu atakéw jest stricte polityczne. Przykfadéw jest wiele, chociazby grupa portugalskich hakerow,
modyfikujacych strony 40 indonezyjskich serwerdw we wrzesniu 1998 roku, z gldbwnym przestaniem
~Wolnos¢ dla Timoru Wschodniego". Wedtug ,,New York Times", hakerzy stojacy w obronie tej bytej
portugalskiej kolonii, zastepowali oficjalne strony, filmami i zdjeciami, ukazujacymi skale tamania
praw cztowieka w tym regionie. W czerwcu 1998 roku miedzynarodowa grupa hakerska MilwOrm,
zaatakowala strone Indyjskiego Centrum Badania nad Atomem (BARC), oficjalna strona zostata
zastgpiona zdjeciem z grzybem nuklearnym i hastem ,Jesli nuklearna wojna sie rozpocznie,
bedziecie pierwsi, ktdrzy zaczng krzyczec". 24 osobowa grupa hakerska Legion of the Underground
zainfekowata z kolei strone rzadu Republiki Chinskiej. W 1998 roku eksplodowata cyberwojna
pomiedzy Chinami a Tajwanem. Na tajwanskich stronach pojawiat sie slogan: ,Tylko jedne Chiny
istnieja i tylko jedne sg potrzebne".

Osoby angazujace sie w protesty przeciwko réznym negatywnym, ich zdaniem, dziataniom
rzaddw, instytucji prywatnych, docenili mozliwo$¢ integracji swoich dziatan z technologig
internetowga. Nowe mozliwosci stwarzajg szanse na bardziej spektakularne protesty. Poczatki tej
symbiozy siegajq jednak juz 1986 roku, kiedy to Stephan Wray, zapisatl, iz stworzenie PeaceNet
stanowi podstawe programu dla serwiséw grupowych i ,pozwoli politycznym aktywistom na
komunikacje z innymi, bez zwracania uwagi na fizyczne granice". W chwili obecnej mozliwosci
masowej komunikacji zostaty dodatkowo wzbogacone o mozliwosci social media. Réwniez i w tym
przypadku, bardzo szybko hakerzy odkryli kolejne mozliwosci rozwoju tego ruchu.

Kolebka haktywizmu sg oczywiscie Stany Zjednoczone — ale iw Polsce mieliSmy kilka
incydentow, ktore mozna by zaklasyfikowac jako haktywizm. Najbardziej znanym jest witamanie na
serwer Urzedu Rady Ministréw, na oczach osoby odpowiedzialnej za zabezpieczenie owego serwera,
podczas programu TOK SZOK w 1998 roku. Pozniej mieliSmy jeszcze kilka akcji ostawionych
Gumisiow — czyli grupy hakerskiej, ktora specjalizowata sie m.in. w protestowaniu przeciwko
podwyzkom cen Neostrady (protesty polegaty zwykle na podmienianiu najrézniejszych stron
Telekomunikacji Polskiej). Niedawno zas byliSmy Swiadkami ataku bomb e-mailowych na strone
wydawnictwa, po opublikowaniu najnowszej ksigzki Grossa.

W weekend 5-6 czerwca 2010 roku specjalisSci z AVG odnotowali wzrost liczby atakéow
hakerskich na konta uzytkownikéw Facebooka. Za atakami stali tureccy hakerzy, ktérzy chcieli w ten
sposob wzig¢ odwet za niedawny incydent zwigzany z blokada Strefy Gazy. Rozpoznane zagrozenia
przyjety zasadniczo dwie formy, co moze wskazywaé na to, iz stojq za nimi dwie osoby lub dwie
grupy hakeréw.

Internet zmienia krajobraz politycznej dyskusji i rozméw. Oferta nowych i niezbyt drogich
metod podejmowania wirtualnych protestéw, zjednoczyta hakerow na catym Swiecie. Opisane
przypadki pokazuja, ze narzedzia internetowe moga by¢ z sukcesem wykorzystywane przy
organizacji wszelkiego rodzaju protestéw i akcji obywatelskiego niepostuszenstwa. Z pewnoscig
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wszelkie akcje haktywistow sg rozgtasnianie, ale pytanie brzmi, czy tylko o tego typu efekt chodzi.

Monika Sadlok

Politolozka, obecnie koniczy doktorat z zakresu nauk o polityce. Poza pracg naukowa,
dziata rowniez spofecznie w "Fundacji Rozwoju Demokracji Lokalnej", w "Stowarzyszeniu
Meritum", oraz w "Fundacji Mtodzi Twoércy im. prof. P. Dobrowolskiego". W marcu 2011

dotaczyta do grona celebrantow humanistycznych.
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