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Syczeﬁ 1997 roku odwiedzajgcy strone www.plannedparenthood.com zostali przywitani

hastem ,Witamy na stronie domowej Planned Parenthood" z linkiem do ksigzki dotyczgcej aborcji
~koszt aborcji". Strona ta nie byta jednak oficjalng, wymienionej organizacji na rzecz wolnosci
macierzynstwa, a atakiem aktywisty antyaborcyjnego Richarda Bucci.

Styczen 2006 r. raport firmy F-Secure zwraca uwage na rosngcg ilos¢ atakow hakerskich na
firmy, w tym na banki.

Kwiecien 2009 — wfamanie do najdrozszego i najbardziej zaawansowanego programu
zbrojeniowego realizowanegoprzez Pentagon (mysliwce F-35).

Luty 2010 — ataki hakerskie na forme Google.

Marzec 2010 — chinscy hakerzy zaatakowali konta pocztowe na Yahoo.

Styczen 2011 — gtdwny udziatowiec Facebooka Mark Zuckerberg, musiat zmieni¢ adres strony
z profilem, po wtamaniu hakerskiem.

Luty 2011 — prasa poinformowata o dziataniach chinskich hakerdw infiltrujacych kompanie
naftowe i gazowe.

Czerwiec 2011 - hakerzy zaatakowali system MFW.

To tylko kilka, z wielu opisywanych i ujawnionych, przyktadéow skutecznych atakow
przeprowadzonych przez hakerdw, cyberprzestepcéw. Tego typu dziatalnos¢ uzytkownikéw internetu
zostafa podzielona na kilka podstawowych grup:

1. cyberprzestepczos¢, czyli wyludzanie informacji od osob prywatnych, dotyczacych numerdw
kart kredytowych, haset dostepu do konta itp.,

2. dostawcy spamu, czyli zarabianie pieniedzy dzieki nielegalnej reklamie,

3. zorganizowane i dysponujgce duzymi pieniedzmi organizacje, zajmujace sie kradziezg
wiasnosci intelektualnej,

4. bardzo podobng grupg sa szpiedzy gospodarczy, z tym, ze wyrdzniajqg je mniej
zorganizowane struktury,

5. cyberwojownik, czyli haker specjalizujacy sie w znajomosci narzedzi informatycznych,
mogacych skutecznie pozbawi¢ jakies panstwo obrony militarnej, urazony/zwolniony pracownik,
ktdéry kieruje sie impulsywng checig zemsty,

6. i jedna z najciekawiej rozwijajacych sie aktywnosci haktywizm.

Korzystajac na co dzien z komputera, czesto nie zdajemy sobie sprawy z liczby
niebezpieczenstw, na ktére jesteSmy narazeni, uzywajac tak powszechnych narzedzi jak
przegladarka internetowa, wyszukiwarka. Alfred Huger, specjalista i wiceprezydent firmy zajmujacej
sie bezpieczenstwem sieciowym, wymienia kilka najbardziej popularnych sposobdw atakow
hakerskich: przegladarka Google — tatwo mozna otworzy¢ strone zawierajacg szkodliwe,
szpiegowskie oprogramowanie, z uwagi na jej ponadprzecietng popularnos$¢, tracimy czujnosg,
ufamy otwieranym stronom; przegladarka internetowa Mozilla, majaca stanowic¢ alternatywe dla
dziurawego Exlorera, takze nie unikneta wpadek; media spotecznosciowe stanowig doskonate
narzedzie nie tylko atakowania profilu, ale takze wydobycia cennych informacji. Ataki na osoby
prywatne, mimo, ze niezwykle dokuczliwe w mikroskali, nie stanowig jednak tak powaznego
zagrozenia jak ataki na infrastrukture panstwowa, energetyczng, jadrowa itp. O mozliwosci realizacji
tego scenariusza, przekonuje dziatalnos¢ cyber gangu ,Coreflood", ktory z duzg tatwoscig przejat
kontrole na systemami komputerowymi duzych korporacji, szpitali, uniwersytetow, a nawet agend
rzadowych.

Panstwa Unii Europejskiej oraz NATO, o problemie cyberprzestepczosci , a przede wszystkim
j&j przeciwdziatania dyskutujg od wielu lat i jak podkresla Maeve Dion, dyrektor programowy
Osrodka ds. Ochrony Infrastruktury w George Mason School of Law "w jednym kraju cyberobrona
moze polegaé przede wszystkim na wysitkach militarnych zmierzajacych do ochrony przed
cyberatakami i reagowania na nie; winnym — cyberobrona mozZe obejmowaé prewencje
i reagowanie zmierzajace do ograniczenia szkod w sieciach cyfrowych, spowodowanych przez
katastrofy naturalne i wypadki”.

Jednak fala zagrozenia ciggle rosnie, a mozliwosci hakerdéw sg praktycznie nieograniczone.
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Zjawiskiem, ktére nie do konca mozna zakwalifikowa¢ jako typowy przekiad
cyberprzestepczosci to dziatania wynikajgce z pobudek politycznych.

Czym jest to zjawisko?

Postugujac sie szerokg definicjg, przestepstwa internetowe, za ktorymi stojg cele i motywacje
polityczne dzielg sie na dwie kategorie: inspirowane miedzynarodowymi problemami/zagadnieniami,
czyli wspomniany haktywizm (zakwalifikowany przez A.Samuela, jako kolejne pojecie zastugujace na
miejsce w leksykonie politologicznym) oraz cybernetyczne niepostuszenstwo obywatelskie.

Roéznice sg oczywiscie niewielkie i bardzo rozmyte, metody w obu przypadkach moga by¢ takie
same, rdéznica widoczna wiec bedzie jedynie na poziomie motywacji. Generalizujgc mozna wymienic
trzy powody wzrostu liczby tego typu aktywnosci cyberaktywistow. Po pierwsze wzrost mozliwosci
szybkiej komunikacji, praktycznie z kazdym zakatkiem $wiata. Wynika z niego powdd drugi,
oburzenie wobec wszelkich przypadkéw famania praw spotecznych, moze nabra¢ natychmiast
realnego ksztattu, jednoczesnie nie zmuszajac do ujawnienia prawdziwej tozsamosci. W raporcie
Symantec Internet Security wyraznie wida¢ wzrost liczby tego typu aktow obywatelskich,
w przypadku Zjednoczonych Emiratdow Arabskich o 344%, w Jordanii o 250%, na Kubie o 188%,
gdzie Internet jest postrzegany jako medium dajace mozliwos¢ wykrzyczenia swoich prawd nawet
najmniejszym grupom sprzeciwu.

Drugg forma przestepstw komputerowych inicjowanych pobudkami politycznych, jest popierany
przez anarchistow i aktywistdw ruch protestu online - haktywizm, czyli symbioza hakingu
i protestéw, gdzie motywacja jest bardzo rdzna, dotykajgca wielu materii: sprzeciw wobec
globalizacji, walka o prawa zwierzat, ruch zwigzkowy, ruch przeciwko modyfikacji zywnosci, ruch
antywojenny. Tego typu dzialania, poza swojq forma elektroniczng, maja bardzo czesto takze
wsparcie lub powigzania z realnie odbywajgcymi sie protestami, manifestacjami.

Dziafalno$¢ hakerska opierajgca sie na motywacjach politycznych, w przeciwienstwie do
tradycyjnej, nie moze pozosta¢ w ukryciu. Cele, w imie ktérych podejmowane sie przeciez
wymanione dziatania, sq zbyt waznie spotecznie, dlatego ich organizatorzy, bardzo szybko dostrzegli
potrzebe wspodtpracy z dobrymi PR - owcami, docierajgc do nich poprzez specjalistyczne strony
internetowe. Jedng z najbardziej znanych i efektywnych jest Indymedi, ktéra sens swojej
dziatalnosci okresla jako ,szerzenie w ponad 20 jezykach, w 35 panstwach, za pomoca
nowoczesnych technik informatycznych, wszelkich przypadkéw naduzyc¢"

Pomimo niewatpliwe, szybkiego i gwattownego wzrostu zaréwno samych aktéw aktywizmu, jak
i zainteresowania ze strony tradycyjnych medidw, to historia przestepstw online, z nutg politycznej
motywacji jest znacznie starsza i siega poczatkdéw dziatalnosci niemieckiej grupy Chaos Computer
Club. W latach 80' jej cztonkowie w obecnosci politykdw Partii Zielonych i The Grune Alternative
Liste, dyskutowali o mozliwosci wyrazenia wsparcia dla dziatan CCC. W 1989 roku pieciu czionkow
tej organizacji zostato aresztowanych za przeprowadzenie atakdw na systemy woéwczas jeszcze
Zwigzku Radzieckiego. W 1995 roku, CCC zaktdcita w protescie przeciwko przeprowadzaniu préb
z bronig nuklearng, dziatalno$¢ francuskiej sieci telekomunikacyjnej. Rowniez dunscy aktywisci
przeprowadzili szeroko nagtosniong akcje, wiamania do systemu komputerowego Ministerstwa
Obrony Standéw Zjednoczonych przed rozpoczeciem dziatarh zbrojnych w Zatoce Perskiej. W 1989
roku Australijczyk napisat ztosliwe oprogramowanie o nazwie WANK (Worm Against Nuclear Killers —
robak przeciwko nuklearnym zabdjcom). Szkodnik atakowat komputery pracujgce pod kontrolg
systemu VMS i wyswietlat w nich komunikat krytykujacy nuklearny wyscig zbrojen. W zaden sposdb
nie szkodzit systemowi, jego podstawowym zadaniem byto przekazanie komunikatu politycznego

Haktywizm wzbogacony wiec zostaje o jeszcze jedng forme aktywnosci, zwigzana
z dystrybucjg wlasciwego przekazu medialnego. Oczywiscie wynika to takze z faktu coraz szerszego
ich zasiegu, tatwosci przekazywania informacji. Dzieki Hilary Clinton, ktdra zainicjowata ofensywe
Internet Freedom, - Twitter, Youtube, Facbook, naznaczony zostat pietnem polityki, a haktywisci
uzyskali nowe narzedzi szybkiej i masowej komunikacji.

Ta nowe forma sprzeciwu obywatelskiego jest elementem debat wielu teoretykdéw, ktorzy
dostrzegajg w Internecie mozliwos¢ odtworzenia greckiej agory. Haktywizm pokazat, ze ksztatt tej e
— demokracji nie koniecznie musi przybiera¢ forme grzecznej wymiany zdan. Thornton twierdzi, iz
wiasnie internet pozwoli ,obywatelom swobodnie dyskutowa¢ o sprawach panstwa i osiggac
konsensus. Ponadto przyczyni sie do zmodyfikowania dotychczas obowigzujgcego systemu i zasad
funkcjonowania panstw". Panstwo, w swojej tradycyjnej formie pozostanie jeszcze dtugo
najwazniejszym aktorem. Cyberprzestrzen daje jednak mozliwos¢ wiekszej efektywnosci, tym
niemniej perspektywa powstania cyberwiadzy wydaje sie jeszcze dosy¢ odlegta.
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