Cyberterroryzm, cyberprzestepczos¢ - wirtualne czy realne zagrozenie?
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"Piraci komputerowi rozsytajg w $wiat wirusa, ktéry otwiera
na twardym dysku ,tylne drzwi", umozliwiajgce terrorystom
zdalne kontrolowanie komputeréw elektrowni atomowych,
bankdw, linii lotniczych, laboratoriéw farmaceutycznych,
wodociggdéw. Cyfrowa epidemia paralizuje caty swiat"
(-)Meyer E., Kerdellant Ch. ,Cyfrowa Katastrofa"

Truizmem pozostaje stwierdzenie, iz Internet zmienit sposdb postrzegania otaczajacego nas
Swiata. Stat sie on blizszy, bardziej zrozumiaty, a w dosy¢ ryzykownej opinii mozna takze stwierdzi¢
bardziej demokratyczny. W sieci kazdy ma jednakowe prawa, nie ma juz podziatu na tworce
i odbiorce informacji. Internet jest obecny prawie we wszystkich aspektach dziatalnosci kazdego
z nas. Zakupy, obstuga bankowa, zafatwienie spraw urzedowych, a nawet dyskusje bardzo czesto
odbywajq sie w wirtualnej rzeczywistosci.

Jednak Internet to nie tylko utatwienia w codziennym zyciu, rozrywka, czy tez $rodowisko
pracy, ale takze miejsce dziatalnosci grup przestepczych. Ataki hakerskie, wirusy, trojany, to pojecia
znane kazdemu uzytkownikowi sieci. Coraz czesciej takze, Internet staje sie narzedziem
wykorzystywanym przez terrorystdw. Do niedawna staba znajomos$¢ nowoczesnych technologii
informatycznych uniemozliwiata skuteczne prowadzenie dziatan w cyberprzestrzeni, a préby ataku
dotyczyty przede wszystkim infrastruktury.

Prekursorem techno terroryzmu byt wioski multimilioner G. Feltrinelli, przywddca i zatozyciel
Grupy Akgji Partyzanckiej (Gruppi d'Azione Partigiana — GAP). Niszczenie centrum komputerowego
doméw towarowych w Mediolanie, lokalnego biura administracji rzadowej w Rzymie, Centrum
komputerowego firmy Date — Montedison, terminali, baz danych typu Honey Level 66, zawierajacej
informacje o skradzionych i zarejestrowanych we Wioszech samochodach, to najbardziej

spektakularne przykfady dziatalnosci GAP -1, W latach osiemdziesiatych miejscem dziatalnoéci
cyberprzestepczej stata sie Francja, a ich inicjatorami byly ugrupowanie lewicowo — anarchistyczne
— Komitet na Rzecz Likwidacji lub Powstrzymywania Komputerow (Comite Liquidant ou Detournant
les Ordinateurs — CLODO). Czionkowie tej organizacji niszczyli przede wszystkim stanowiska
komputerowe min. w Banku Rothschilda w Paryzu, Centrum Komputerowym w Tuluzie nalezacym
do Philips Date System. [-21

Obecnie niewatpliwe akty techno — terroryzmu maja nieco inny charakter, tym nie mniej
jednak w 2003 roku na terytorium Stanow Zjednoczonych i Wielkiej Brytanii podjeto wiele dziatan
majacych znamiona tzw. terroryzmu migkkiego, inspirowane przez ruch proekologiczny. W Sutton
Coldfield zorganizowano akcje niszczenia odbiornikéw sieci komorkowej trzeciej generacji, ktore
zdaniem czesci ekologdw byly przyczyng zwiekszonej zachorowalnosci mieszkancéw na choroby
nowotworowe. W 2006 roku eksplozja fadunku wybuchowego uszkodzita przekaznik telefonii
komorkowej w Inguszetii, dezorganizujac na dtuzszy czas taczno$¢ na obszarze obwodu
nauranskiego.

Wraz z uptywem czasu grupy terrorystyczne coraz bardziej doceniajq planowe, dobrze
przeprowadzone akcje w cyberprzestrzeni, nie polegajace juz na niszczeniu infrastruktury, ale
przede wszystkim zwigzane z zdezorganizowaniem pracy wybranych obiektéw, systeméw lub stuzb,
w celu zwiekszenia skutecznosci i pola razenia zamachdéw terrorystycznych, prowadzonych réznymi
sposobami. Najbardziej spektakularny przyktad takiego dziatania to przeprowadzenie 11 wrzesnia
2001 roku uszkodzenia przez zespdt Al. Kaidy systemdw identyfikacji samolotéw porwanych
i wykorzystanych podczas zamachéw. Cyberataki nie sg juz wiec tylko wytworem wyobrazni autoréw
ksigzek o tematyce fantastyki naukowej, ale realnym zagrozeniem, ktérego skutki mogag byc¢
odczuwalne dla kazdego z nas, przecietnego uzytkownika sieci energetycznej, informatycznej.
Najbardziej prawdopodobne sg bowiem ataki przeciw systemom informatycznym uzytkowanym
w sferze cywilnej. Poziom ich zabezpieczenia jest bowiem z reguty nizszy niz systemoéw wojskowych.

Dziafalnos$¢ grup cyberterrorystycznych ma z reguty dwie formy:

1. Metody, ktére mogg by¢ stosowane przez kazdego cztonka grupy, czyli przede wszystkim
okupowanie sieci (Web sit — In), flooding, czyli obcigzenie systemu informatycznego duzg liczbg
danych, najczesciej za pomocq poczty elektronicznej. Obie metody przede wszystkim znaczaco
opdzniaja, a w konsekwencji uniemozliwiajg korzystanie z konkretnej strony WWW, konta, czy
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ustugi oferowanej przez dany system. Jedng z pierwszych organizacji stosujacych te metody
w praktyce byta organizacja separatystow tamilskich z LTTE okupujaca w ten sposdb serwer
ambasad Sri Lanki w 1998 roku. Obecnie metody te sg skutecznie wykorzystywane przez wszelkie
ruchy antyglobalistyczne jak francuska Obywatelska Inicjatywa Opodatkowania Obrotu Kapitalowego
(Association pour la Taxation des Transactions pour I'Aide aux Citoyens — ATTAC), brytyjska
Globalize Resistance.

2. Metody zawierajgce techniki dziatania wymagajace odpowiedniej wiedzy na temat
atakowanych systemoéw informatycznych oraz duzych umiejetnosci praktycznych. Do metod tych
zalicza sie ataki DoS (Denial of Service), ktdory w zamierzeniu ma uniemozliwi¢ uzytkownikom
korzystanie z wybranej ustugi, poprzez destrukcje lub zmiane konfiguracji zasobdéw systemu. W jego
skutecznej realizacji potrzebne sg wyspecjalizowane programy takie jak generatory poczty
elektronicznej, programy usuwajace zasoby pamieci, powodujace przepetnienie stosu systemowego.
Na przyktad na poczatku 2003 roku grupa hakeréw pochodzacych z Arabii, przez godzine usitowata
zakioci¢ prace serwera Swiatowego Kongresu Zyddéw. Inne dziatania to takze proby przetamania
zabezpieczen chronigcych systemy przed niepowotanym dostepem. Najbardziej spektakularnym,
pomimo braku potwierdzenia, byt niewatpliwie atak na systemy kontroli lotéw USA w zakresie
identyfikacji obiektow latajacych i kierowania ruchem powietrznym 11 wrzesnia 2001 roku.
W sierpniu 2007 roku caty $wiat przygladat sie serii atakédw na estonskie serwery najwazniejszych
instytucji panstwowych. Uczestnicy konferencji BlackHat uznali je za przejaw nowego zjawiska e —
zamieszek. Poczatkowe przypuszczenia, iz zleceniodawcg atakdéw byly wiadze rosyjskie okazaty sie
bezpodstawne, a zrodtem ataku byli zwykli obywatele, nie tylko Rosji, ktorzy postepujac zgodnie
z instrukcjg zawartg na forach, dokonali tak spektakularnego cyberataku. W 2009 roku przy
wykorzystaniu metody DoS dokonano ataku na serwery (Poyereboot.com, odpowiadajacy za
automatyczne odswiezanie witryny internetowej) agencji rzadowych prezydenta Ahmedinezada.

Kazda dziatalnos¢ terrorystyczna wymaga sporych naktadéw finansowych. Nie wazne czy
podstawowym narzedziem jest zwykty karabin maszynowy, czy tez laptop podtaczony do siedi,
organizacje terrorystyczne ponosza zwigzane z tym koszty nie tylko zakupu, ale takze przeszkolenia,
organizacji ataku, rozpoznania celu itp. Komputeryzacja bankow i instytucji finansowych,
wykorzystywanie w ich dziatalnosci systemoéw informatycznych, spowodowaty, iz staty sie one statym
i bardzo kuszacym obiektem atakow hakerskich. Dziatania o charakterze kryminalnym, stuzag
ugrupowaniom terrorystycznym jako dodatkowa mozliwos$¢ pozyskania zasobdw finansowych. Wsrod
wielu form dziatania, najczesciej ataki przeprowadzone sg przez bezposrednig penetracje systemow
informatycznych wykorzystywanych w pracy baku Iub innej instytucji finansowej, defraudacje
z uzyciem skradzionych kart debetowych i kredytowych, a takze bardziej wyrafinowane
odzyskiwanie informacji z programdw rozliczen podatkowych oséb fizycznych i firm.

W 2000 roku hakerzy nalezacy do Pakistan Hackerz Club, skradli numery kart kredytowych ok.
700 czionkow i fundatoréw proizraelskiej organizacji Amerykansko — Izraelskiego Komitetu Spraw
Publicznych, dziatajacego na terenie Standw Zjednoczonych. Kolejnym sposobem pozyskania
w nielegalny sposdb srodkéw finansowych to wykorzystanie grup hakerskich do atakéw
wymierzonych w systemy informatyczne instytucji finansowych. Jesienia 2000 roku, dziatajac na
Zlecenie Hezbollahu, podczas tzw. drugiej intifady, hakerzy spenetrowali systemy informatyczne
zarzadzane przez Bank Izraela i gietde w Tel Awiwie. Dane dotyczace liczby atakéw nie sg w tym
przypadku znane, powodem jest oczywiscie dbato$¢ o renome instytucji oferujgcych ustugi
w sektorze finansowo — bankowym. Kazdy ujawniony atak to potencjalnie mniej klientéw
obawiajacych sie o bezpieczenstwo swoich oszczednosci.

Sie¢ informatyczna stuzy takze rozpoznaniu operacyjnemu terenu planowanego uderzenia.
Dostepnos¢ szczegdtowych map, schematow i zdje¢ stuzy nie tylko celom informacyjnym, ale takze
umozliwia doskonate przygotowanie konwencjonalnych atakéw terrorystycznych ito przy uzyciu
legalnych, powszechnie dostepnych narzedzi. FBI wykryto w 2002 roku, iz czionkowie Al. Kaidy
poszukiwali w Internecie informacji na temat przejecia kontroli nad pracq obiektow sieci
wodociggowych dostarczajacych wody pitnej do najwiekszych miast USA. Stuzby Wielkiej Brytanii
w 2007 roku ujawnity fakt wykorzystania przez irackich terrorystow zdje¢ satelitarnych miejsc
stacjonowania sit brytyjskich, dostepnych dzieki przegladarce internetowej Google. Przytoczone
informacje dowodzg, ze globalna siec jest zbyt rozlegta i niejednorodna pod wzgledem technicznym,
finansowym i organizacyjnym, by umozliwi¢ catkowitg kontrole ruchu w sieci.

Ponadto, w fazie planowania potencjalnych atakéw, Internet wykorzystywany jest jako Srodek
facznosci. Pierwszg organizacjg, ktdra w celach operacyjnych korzystata z poczty elektronicznej byfa
Organizacja Abu Nidala, a obecnie takze Hezbollah, Hamas i Al. Kaida. Podczas S$ledztwa,
dotyczacego najbardziej spektakularnego jak dotychczas zamachu terrorystycznego, w 2001 roku,



odkryto, iz porywacze samolotow komunikowali sie za posrednictwem e — maili wysylanych z miejsc
publicznych. Utrzymywali takze kontakt poprzez strone www, ktérej administratorem byt jeden
Z organizatorow zamachow. Popularnosé, powszechnos$¢, anonimowosé, to cechy dzieki ktérym tak
znaczacg popularnoscig ciesza sie ws$rdéd grup terrorystycznych bezptatne konta poczty
elektronicznej. W ostatnim okresie, zauwazalna jest takze zwiekszona aktywnos¢ na forach
internetowych i utrzymywanie facznosci cztonkdw grupy, wiasnie przy uzyciu tego narzedzia.
Pomimo, iz Internet nadaje sie takze do organizowania ogdlnoswiatowych protestéw, dotychczas nie
stwierdzono przypadkéw takich dziatan ze strony ugrupowan terrorystycznych. Metoda ta jest jednak
popularna wsrdd cztonkéw ruchu antyglobalistycznego. W przysziosci nie mozna jednak wykluczyc¢
innego scenariusza. Szczegodlnie, iz dotychczasowe przyktady akcji protestacyjnych podczas tzw.

wydarzenia J-18 [31 zorganizowanego przez anarchistow, przyniosty ich dziataniom spektakularny
rozgtos. Na razie grupy terrorystyczne starajg sie wykorzysta¢ site razenia Internetu poprzez
prowadzenie kampanii psychologicznych, a wiec akcji majacych na celu rozpowszechnienie
falszywych informacji, promowanie wyznawanej ideologii, a wiec typowych kampanii
propagandowych majacych na celu dotarcie do jak najwiekszej liczby odbiorcow, przekonanie ich do
swoich racji.

Dziafania tego typu prowadza przede wszystkim Al Kaida, ugrupowania palestyniskie, Armia
Wyzwolenia Narodowego Imienia Zapaty w Meksyku, afganscy talibowie, algierska GSPC oraz
bojownicy czeczenscy. W przypadku aktywnosci propagandowej Al Kaidy stale sie ona zwieksza. Na
poczatku 2004 roku organizacja rozpoczefa wydawanie magazynu internetowego ,,Obdz Treningowy
Al. Battara" przygotowujacy pod wzgledem mentalnym przysztych wojownikéw. Réwniez Czeczeni
publikujg, za posrednictwem Internetu, wiele oswiadczen i informacji przedstawiajgcych ich
komentarze na temat wydarzen w republice, najczesciej wykorzystuja w tym celu serwer
KavkazCenter.com

W pazdzierniku 2009 roku FBI wspdlnie z egipska policjg oglosity, ze rozbity najwiekszg siec¢
cyberprzestepcza. Aresztowanych zostato ponad 100 oséb, problem jednak w tym, ze zazwyczaj
udaje ztapa¢ sie tylko cyfrowe mréwki, ktore ulegajq ogtoszeniom zapewniajgcym o mozliwosci
fatwego zarobku, a w rzeczywistosci, czesto nieswiadomie stajg sie, elementem zorganizowanej
grupy cyberprzestepczej.

Wediug opublikowanego przez Panda Security styczniowego raportu, Polska znajduje sie na 12
miejscu pod wzgledem liczby zawirusowanych komputerdw. Pierwsze miejsca nalezg do Tajlandii,
Chin i Tajwanu, gdzie ponad 70 proc. komputeréw zainfekowanych jest wirusem, robakiem Ilub
trojanami. Niewatpliwie rok 2010 nalezat do jednego z najbardziej niebezpiecznych, jesli chodzi
o liczbe dokonanych atakéw cybernetycznych. Najbardziej w pamieci utkwit styczniowy atak
hakeréw na giganta Google oraz ponad 20 innych korporacji. Epicentrum atakéw zlokalizowano
w Chinach, aich wysoki poziom wyrafinowania wskazuje, iz w gre wchodza dziatania stuzb
specjalnych. Kolejnym waznym sygnatem ostrzegawczym byt Stuxnet, ktéry zainfekowat elektrownie
atomowa Bushehr. Z kolei robak o nazwie ,Here you have" stworzony przez organizacje ,Brygady
Tarig ibn Ziyad" miat przypomnie¢ Stanom Zjednoczonym o 11 wrzesnia. Miniony rok obfitowat
takze w liczne przyktady e — protestow, wszystko dzieki grupie Anonymous, ktéra wystepowata
przeciwko organizacjom chronigcym prawa autorskie, a pod koniec roku wystapita w obronie
zatozyciela Wikileaks.

Polskie stuzby specjalne potwierdzity proby 185 atakdw w cyberprzestrzeni. Opracowana przez
rzad Strategia Obrony Cyberprzestrzeni na lata 2011 — 2016, przy wspotpracy z MSWIA, ABW oraz
MON wprowadza ,S$ciganie z urzedu naruszenie bezpieczerstwa w cyberprzestrzeni, ktére miaty
miejsce w odniesieniu do podmiotow administracji publicznej i infrastruktury krytycznej" Ponadto
planowanie jest powotanie petnomocnika rzadu ds. ochrony cyberprzestrzeni, ktéry ma koordynowac
prace ministerstw, policji, Strazy Granicznej i stuzb specjalnych.

Wydaje sie, Zze cyberwojna w Internecie trwa w najlepsze, jednak szczegdlng uwage
prawdopodobnie przyciagnie rozpoczynajacy sie witasnie nowy jej etap — atak poprzez Cloud
computing, czyli ,chmure". To nowa forma korzystania z dobrodziejstw sieci, gdzie zaréwno
oprogramowanie, jak i dane przechowywane sg na serwerach operatora. Dostep do przegladarki,
w dowolnym miegjscu, z dowolnego komputera pozwala uzytkownikowi na korzystanie z aplikacji
biurowych. Oferta jest na tyle kuszaca, iz zainteresowanie nig wida¢ nie tylko ze strony
indywidualnych klientow, ale takze firm i administracji publicznej. Uzupetnieniem bedzie koncepcja
smart grid, czyli integracje systemow przesylu elektrycznosci z sieciami teleinformatycznymi.
Oznacza to mozliwo$¢ taczenia nie tylko ludzi, lecz takze urzadzen zaopatrzonych w mikroprocesory,
taki jak lodowka, pralka, telewizja. Jak w tym przypadku wyglada sprawa bezpieczenstwa?
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Potencjalny cyberatak, bedzie w stanie wyrzadzi¢ ogromne, wrecz niewyobrazalne szkody, ktérych
skutki odczuje kazdy. Ponadto Internet, do niedawna jeszcze symbol wolnosci, staje sie coraz
bardziej polem dziatania kompleksu bezpieczniacko - przemystowego (nazwa uzyta w raporcie
NeoComOpticon), czyli wspotpracy stuzb bezpieczenstwa z firmami komercyjnymi. Tym ostatnim
niewatpliwie zaleze¢ bedzie na budowaniu atmosfery strachu, tak aby nowe formy zabezpieczen
znajdowaty szybko nabywcow.

W przypadku tak szybkiego rozwoju technologii, mozliwosci wykorzystania sieci, trudno stawiac
prognozy dotyczace przysztosci. Mozna jedynie pokusi¢ sie o sformutowanie kilku podsumowujacych
wnioskow:

Cyberprzestepczosé, cyberterroryzm, cyberwojna, to juz nie zagrozenia o ktérych mozna
przeczyta¢ w literaturze science fiction, ale realne dziatania, ktérych jesteSmy coraz czesciej
$wiadkami. Przed kazdym cyberaktakiem mozna probowac sie obroni¢, nie zawsze obrona bedzie
skuteczna, ale umozliwi zminimalizowanie strat. Potrzebne sg niewatpliwie nowe regulacje prawne
i to nie tylko na forum krajowym, ale przede wszystkim na poziomie miedzynarodowym, ktére
stanowi¢ beda fundament bezpieczenstwa mieszkancow globalnej wioski.
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