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Zamachy terrorystyczne z 11 wrzesnia 2001 roku pokazaty, iz kraje Zachodu nie mogg czué
sie bezpiecznie, nawet w czasie pokoju. Ataki w Madrycie i Londynie, ktére nastgpity po zniszczeniu
dwdch wiez World Trade Center, tylko to potwierdzaty. Zachodnie panstwa bedace sojusznikiem USA
staty sig atrakcyjnym celem dla organizacji Al-Kaida. Jednak ta siatka terrorystyczna zapomina
o innych partnerach Standéw Zjednoczonych, szczegdlnie z rejonu Europy Srodkowo-Wschodniej,
ktore sg pomijane jako cel atakdw terrorystycznych. W tym szczesliwym gronie panstw jest réwniez
Polska. Na tle zachodnich krajow, Polska jawi sie jako kraj wrecz nietkniety aktami terroru, mimo, iz
jest sojusznikiem USA i aktywnym uczestnikiem wojny w Iraku i Afganistanie. Skoro Polska
wspomagata Stany Zjednoczone w wojnie w Iraku podobnie jak Anglia czy Australia, to dlaczego sity
Al-Kaidy nie odpowiedziaty atakiem terrorystycznym wymierzonym w nasz kraj? Cho¢ pojawiajq sie
nieudane préby zamachéw bombowych[!l to wydawaé sie moze, iz Polska czesciej jest celem
cyberterroryzmul2]. Tego typu ataki mialy juz wielokrotnie miejsce. Czy jednak stanowity one
zagrozenie dla bezpieczenstwa panstwa? Dlaczego Polska jest czestszym celem atakéw hakerow niz
zamachowcow? W zwigzku z tym pojawia sie pytanie, czy Polska jest ,odpowiednim" celem dla
atakéw terrorystycznych w ogéle?

By lepiej zrozumie¢ czym jest cyberterroryzm, najpierw trzeba zapoznac sie z samym pojeciem
terroryzmu. Terroryzm posiada wiele definicji [3], Jedng z nich zaproponowata Organizacja Narodéw
Zjednoczonychl4:

.Stanowczo  potepiamy  wszelkie akty, metody i praktyki terrorystyczne jako
nieusprawiedliwione, niezaleznie od tego kiedy i przeciwko komu zostaty popetnione, zwlaszcza te,
ktére zagrazajg miedzynarodowemu pokojowi i bezpieczenstwu."

ONZ wskakuje, iz dla niego aktem terrorystycznym jest czyn, ktory zagraza zyciu i zdrowiu
ludzi. Nie tylko w wymiarze lokalnym, panstwowym, lecz takze globalnym. Inng definicje terroryzmu
proponuje encyklopedia PWN:

»...FOZNie umotywowane, najczesciej ideologicznie, planowane i zorganizowane dziatania
pojedynczych oséb lub grup, podejmowane z naruszeniem istniejgcego prawa w celu wymuszenia od
wiadz panstwowych i spoteczenstwa okreslonych zachowan i swiadczen, czesto naruszajace dobra
0s6b postronnych; dziatania te s realizowane z calq bezwzglednosciq, za pomoca réznych
$rodkéwl...Jw warunkach specjalnie nadanego im rozgtosu i celowo wytworzonego w spoteczenstwie
leku." [5]

Powyzsza definicja zaznacza wazny cel zamachu terrorystycznego jakim jest wywotanie
spotecznego strachu i niepokoju oraz wymuszenie okreslonych decyzji politycznych. Bardziej
lakoniczng, aczkolwiek podobng definicje stworzyt Tomasz Aleksandrowicz:
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J~rerroryzm to akt przemocy zaplanowany tak, aby zwrdci¢ uwage i dzieki zdobytemu
rozgtosowi przekaza¢ odpowiednie przestanie." [6]

W tej definicji brakuje uscislenia czym dokfadnie jest akt przemocy i jakiej grupy ma on
dotyczy¢. Ta niescistos¢ wymaga dookreslenia, w przeciwnym razie za akt terroru bedzie mozna
uzna¢ np. walki uliczne czy stadionowe. Terminologiczna propozycja Aleksandrowicza zawiera
kolejny istotny element ataku terrorystycznego. Mianowicie akt terroru jest komunikatem,
wiadomoscia, ktéra ma za zadanie dotrze¢ do szerokiego grona odbiorcow. Skutecznos$¢ ataku
mozna zweryfikowaé na podstawie ilosci medialnych doniesien i komentarzy, tym samym replikujac
gtdwne przestanie jakie za sobg nosi. Wspomniane powyzej definicje wystarczajgco precyzujq srodki,
cel i efekt ataku terrorystycznego na potrzeby niniejszego opracowanial”.

Na tej podstawie mozna podjaé prébe okreslenia ram znaczeniowych cyberterroryzmu. Prébe
zdefiniowania tej formy terroryzmu podjefo sie polskie Ministerstwo Spraw Wewnetrznych(8l. Nie
uczynito tego przypadkiem, bowiem w 2009 roku ministerstwo opublikowato dokument pt.:
~Zatozenia do Rzgdowego programu ochrony cyberprzestrzeni RP na lata 2009-2011". Raport opisuje
cele, status prawny i technologiczny oraz metody obrony polskich witryn i komputeréw rzadowych
(oraz prywatnych, majacych strategiczne znaczenie dla panstwa). Zasadnicza jednak dla niniejszego
opracowania jest zawarta w dokumencie definicja:

.Cyberterroryzm, czyli terroryzm wymierzony przeciwko newralgicznym dla panstwa
systemom, sieciom i ustugom teleinformatycznym(...)." [°]

Wedlug polskiego MSW za cyberterroryzm uznaje sie takie ataki, ktdre majg za zadanie
sparalizowa¢ funkcjonowanie stron internetowych czy systeméw komputerowych. W takim wypadku
na celowniku organizacji cyberterrorystycznych moga znalez¢ sie banki, korporacje, urzedy oraz
wojsko. W literaturze funkcjonuje inna definicja cyberterroryzmu zaproponowana przez agenta FBI
Marka Pollita:

"(...)cyberterroryzm jako celowy motywowany politycznie atak przeciw informacji, systemom
komputerowym, programom komputerowym i danym, ktéry skierowany jest przeciw cywilnym
i wojskowym celom przez panstwowych i niepanstwowych aktoréw."[10]

Powyzsze okreslenie cyberterroryzmu doktadniej precyzuje te forme terroryzmu. Znamienne
jest okreslenie strony atakujacej, otdz nie musi to by¢ grupa terrorystyczna w przykfadzie Al-Kaidy,
lecz rownie dobrze moze nim by¢ taki kraj jak USA, Chiny czy Rosja. W przeciwienstwie do polskiej
definicji, ta wskazuje na militarne aspekty cybernetycznego ataku. Formuta Pollita na tle definicji
zaprojektowanej przez polskie MSW wydaje sie dokfadniej prezentowaé charakter
cyberterroryzmul11],

Przebadawszy dostepne sformutowania dotyczace terroryzmu i cyberterroryzmu mozna
zastanowi¢ sie czy w rzeczy samej Polska czesciej jest celem atakdéw terrorystycznych czy
cybernetycznych. Co do tych pierwszych mozna mie¢ pewne obiekcje, bowiem miaty miejsce ataki
bombowe, jednak byty one w wiekszosci autorstwa Polakdw. Ostatnimi czasy media prezentowaty
gtéwng posta¢ udaremnionego ataku bombowego, Brunona K. Miat on przygotowywac¢ zamach na
Sejm RP, jednak odpowiednie stuzby w pore udaremnity przygotowywany przez niego atak. Inny
zamach bombowy zrealizowali bracia Kowalczyk, ktérzy podiozyli tadunek w auli Wyzszej Szkoty
Pedagogicznej w Opolu w 1971 roku. Ten incydent ma jednak charakter ambiwalentny. Z jednej
strony byt niebezpiecznym atakiem (mimo iz bomba eksplodowata w pustej auli), z drugiej byt forma
protestu wobec krwawo sttumionych protestdw na Wybrzezu w grudniu 1970 roku. Innym
zamachem bombowym, jaki miat miejsce w Polsce, byt ten w Cytadeli Warszawskiej z 13
pazdziernika 1923 roku. Wybuch uszkodzit budynki Cytadeli i jej okolic. W wyniku zamachu zgineto
dwadziescia osiem oséb a osiemdziesigt dziewieé zostato rannych.

Powyzsze zamachy byly jednak realizowane przez Polakdw, a nie przez organizacje zewnetrzne
czy obce kraje (cho¢ niejasne podejrzenia padajg co do zamachu na Cytadeli Warszawskiej, ktore
przypisuje sie agentom ZSRR). W tym Swietle Polska pozostaje nietknieta przez dziatalnosé grup
terrorystycznych. Tym nie mniej istniejg inne formy dziatalnosci terrorystycznej, ktére mogg zagrozi¢
bezpieczenstwu kraju, a mianowicie cyberterroryzm. Ta forma terroryzmu zostata nie raz skierowana
na panstwo polskie. Skoro nie ma przejawow terroryzmu w klasycznym jego rozumieniu, to dlaczego
Polska jest celem cyberterroryzmu? Czy Polska tym samym nie jest ,atrakcyjnym" celem atakow
terrorystycznych?l?2] Jezeli nie bylo w Polsce atakéw terrorystycznych to moze inie ma
cyberterroryzmu, tzn. Polske atakujg nie organizacje, lecz konkretne panstwa?

W celu znalezienia odpowiedzi na powyzsze pytania warto przyjrzec¢ sie statystykom jakie
podajg panstwowe placowki zajmujgce sie kwestig bezpieczenstwa cybernetycznego. Jednostkg
ochraniajaca i publikujacg dane na temat atakow w polskiej cyberprzestrzeni jest Rzadowy Zespot



Reagowania na Incydenty Komputerowe CERT.GOV.PL. Ta instytucja dziatajgca w ramach MSW
zdaje kwartalne raporty na temat bezpieczenstwa oraz incydentédw w cyberprzestrzeni. Analizujac
wspomniane raporty od trzeciego kwartatu 2009 r. do drugiego kwartatu 2010 r., mozna zauwazy¢
systematyczny wzrost alarméw o priorytecie wysokim [13], W publikacjach brakuje jawnego
stwierdzenia czy dane incydenty byty atakami cyberterrorystycznymi, czy moze atakami hakerskimi.
Stwierdza sie jedynie wysoka szkodliwo$¢ wskazanych atakéw. Mimo to, niepokojacy jest dwukrotny
wzrost liczby incydentdw w ciggu niespetna roku. Kolejng wazng informacjg zamieszczong
w raportach CERT.GOV.PL sg zrodfa niektdrych atakow. We wszystkich raportach wymienia sie Stany
Zjednoczone oraz Chiny jako jedne z gtéwnych lokalizacji wykonawcow atakéw[14l, Regularnos¢
w odnotowywaniu tych dwoch krajow jako miejsc atakow na polskie witryny i serwery jest
zastanawiajgca.

Lakoniczne dane panstwowych instytucji nie pozwalaja szerzej spojrze¢ na problematyke
cyberterroryzmu w Polsce. Tlumaczy¢ to mozna tajemnicg panstwowg czy zaangazowaniem rzadu
oraz wojska, ktore nie chca upublicznia¢ tak poufnych informacji. Nie mniej pojawiaja sie
spektakularne ataki na strony internetowe polskich instytucji, ktorych nie sposéb nie zauwazy¢, jak
np. ten z wrzednia 2009 rokul1®]. Ustalono, iz atak przeprowadzony zostat z Rosji oraz miat on
zorganizowany charakter. Inne szczegdty dotyczace tego incydentu zostaty utajnione.

Analizujac raporty CERT.GOV.PL nalezy zwréci¢ uwage na fakt, iz brak w nich rozréznienia na
ataki terrorystéw cybernetycznych, hakeréw czy haktywistow [16]. Polskie strony internetowe
nalezace do wiadz panstwowych szczegdlnie pamietajg dziatalnosc tej ostatniej grupy. Ataki znanej
grupy The Anonymous z przetomu marca i kwietnia 2012 roku zablokowaty witryny internetowe
polskiej administracji. Dziatanie The Anonymous zwigzane byto z propozycjq przyjecia
ogdlnonarodowego porozumienia handlowego pod nazwa ACTAL7], Porozumienie miato na celu
ograniczenie nielegalnego pobierania dokumentdw, utworow i ksigzek w celu ochrony praw
autorskich. Pomyst ratyfikacji ACTA spotkat sie ze spotecznym sprzeciwem. W odpowiedzi na
podpisanie przez Polske ACTA, The Anonymous dokonali atakéow na rzadowe strony wwwl[18],

Reasumujac, Polska, pomimo aktywnego udzialu w wojnach na Bliskim Wschodzie, czy
bliskiego sojuszu z posiadajagcym wielu wrogdw USA, najwyrazniej nie jest atrakcyjnym obiektem
atakow terrorystycznych. By¢ moze wynika to z naszej mato istotnej pozycji na $wiecie i niskiego
zainteresowania zagranicznych mediow Polska. Ze wzgledu na to, ze coraz wiecej waznych dla
bezpieczenstwa panstwowego informacji przechowuje sie w postaci cyfrowej, wojny i terroryzm
przenosza sie w Swiat wirtualny. Cyberataki nie wymagajg tak duzych kosztéw i wysitku jak
terroryzm w klasycznym ujeciu. By¢ moze dlatego statystyki MSW wykazujq stale rosngca liczbe
cyberatakéw na rzadowe witryny internetowe (ktére jednak nie zawsze muszg nosi¢ znamiona
cyberterroryzmu — przyktad ACTA). Wraz z postepem techniki i cyfryzacji mozemy sie spodziewac,
7ze ta tendencja wzrostowa sie utrzyma. Nie wiadomo jednak, jak duza czes¢ cyberatakdw
pozostanie nigdy niewykryta lub na zawsze utajniona.

[1] Za przyktad polskich terrorystow moga postuzy¢ Brunon K., ktdry chciat zaatakowac Sejm
RP, oraz Adam K. i Mikotaj G, ktdrzy zastyneli atakami bombowymi na markety sieci Ikea, jednak ich
dziafalno$¢ omijata Polske. Braci Kowalczyk, ktdrzy wysadzili w powietrze budynek wyzszej uczelni
w Opolu, trudno zaklasyfikowa¢ jako terrorystow, tym bardziej, iz jednemu z braci decyzjg
prezydenta Lecha Watesy przystuzyto zatarcie skazania.

[2] Witryny i komputery polskich urzedow w samym 2008 roku staty sie celem atakéw okoto
500 tysiecy razy. Zob.: http://www.altair.com.pl/news/view?news_id=3500 , dostep: 21.01.2014.

[3] Istnieje ponad 100 definicji tego pojecia, zob. http://encyklopedia.pwn.pl/haslo.php?
id=3986796 , dostep: 12.01.2014.

[4] Rezolucja Rady Bezpieczenstwa S/RES/1269(1999 r.).

[5] http://encyklopedia.pwn.pl/haslo.php?id=3986796 , dostep:21.01.2014.

[6] T. R. Aleksandrowicz, , Terroryzm miedzynarodowy", Warszawa 2008, s. 21.

[7] Doktadniejsza analiza definicji terroryzmu zob.:
http://konkursy.byd.pl/userfiles/files/Majczak.pdf , dostep: 21.01.2014.

[8] Dalej skr. MSW.

[9] .Zatozenia do Rzadowego programu ochrony cyberprzestrzeni RP na lata 2009-2011",
Warszawa 2009, s.4.
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[10] Cyt. za: ,Terroryzm cybernetyczny — zagrozenia dla bezpieczenstwa narodowego
i dziatania amerykanskiej administracji", Biuro Bezpieczenstwa Narodowego, Warszawa 2009, s. 2.

[11] Michat Majczak cyberterroryzm okresla jako ,probe zastraszania za posrednictwem
narzedzi internetowych". Takie ujecie terroryzmu cybernetycznego jednak pauperyzuje problem,
bowiem ta forma terroryzmu byta uzyta w konflikcie miedzy Rosjq a Gruzjg. Zob.: ,Terroryzm
cybernetyczny — zagrozenia dla bezpieczenstwa narodowego i dzialania amerykanskiej
administracji", Biuro Bezpieczenstwa Narodowego, Warszawa 2009, s. 5.

[12] Wspomnie¢ nalezy o porwaniu i zabiciu polskiego geologa Piotra Stanczaka. Jednak ten
akt terroru miat na celu wymiane za uwiezionych wspéttowarzyszy porywaczy. Mimo, iz to
morderstwo nosi $lady dziatan terrorystycznych, to nie miato miejsca na terenie Polski. Zob.: K.
Liedel, A. Mroczek, ,Terror w Polsce — analiza wybranych przypadkow", Wydawnictwo Difin,
Warszawa 2013.

[13] W trzecim kwartale 2009 roku zanotowano 56 incydentdw o wysokim priorytecie,
w drugim kwartale 2010 odnotowano juz 122. W trzecim kwartale 2010 wykryto najmniej
incydentow o wysokim priorytecie, bowiem 55, lecz w czwartym kwartale 2010 juz 127. Zob.:

www.cert.gov.pl/cer/publikacje , dostep:26.01.2014.

[14] Polskie strony atakowano rowniez z Japonii, Kanady, Turcji, Hiszpanii, Litwy, Federacji
Rosyjskiej i Tajwanu. Co ciekawe ataki odnotowywano na terenie samej Polski. Zob:
http://www.cert.gov.pl/cer/publikacje/raporty-z-dzialalnosci/385,Raport-z-dzialalnosci-zespolu-
CERTGOVPL-za-1V-kwartal-2010.html , dostep: 26.01.2014.

[15] http://prawo.rp.pl/artykul/375962.html , dostep: 26.01.2014.

[16] Wiecej o haktywizmie zob.: http://winntbg.bg.agh.edu.pl/skrypty2/0095/445-450.pdf ,
dostep:27.01.2014.

[17] Anti-Counterfeiting Trade Agreement, (pol. Umowa handlowa dotyczaca zwalczania obrotu
towarami podrablanyml)

[18] . ikacj
zespolu- CERTGOVPL -za- II kwartal 2012.html , dostep: 27.01.2014.
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niz handlowe, z zachowaniem tej informacji.

Plik PDF, ktory czytasz, moze by¢ rozpowszechniany jedynie w formie oryginalnej,
w jakiej wystepuje na portalu. Plik ten nie moze by¢ traktowany jako oficjalna
lub oryginalna wersja tekstu, jaki prezentuje.

Tresc tego zapisu stosuje sie do wersji zaréwno polsko jak i angielskojezycznych
portalu pod domenami Racjonalista.pl, TheRationalist.eu.org oraz Neutrum.eu.org.

Wszelkie pytania prosimy kierowac do redakcja@racjonalista.pl

Racjonalista.pl Strona 5z 5


mailto:redakcja@racjonalista.pl

